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1. Uvod

Ovaj priruc¢nik je zamisljen kao pomo¢ CARNetovim sistem-inZenjerima
koji imaju na svojim posluziteljima instaliran CARNet Debian 1.x te Zele
prije¢i na CARNet Debian 2.x. Trebao bi obuhvatiti cjelokupan postupak
nadogradnje, kao 1 tipi¢ne probleme na koje se moze naici.

Zatu svrhu pripremili smo paket carnet-upgrade 2.1-1 all.deb. Onse
nalazi na CARNetovom FTP posluzitelju u Woody repozitoriju paketa.

2. Backup

Prije bilo kakve vece instalacije ili nadogradnje, strogo se preporucuje
izvrSiti backup trenutnog stanja sustava, tako da u slucaju bilo kakvih
problema bude mogu¢ povratak na stanje prije nadogradnje. Nakon
1zvrSenog backupa treba provjeriti mogu li se vratiti podaci s takve kopije,
na primjer vracanjem sadrzaja na neko drugo raCunalo, na rezervni disk, ili
barem probom vrac¢anja nekoliko datoteka. Datotecni sustav se moze
backupirati na uobic¢ajeni nacin, koriStenjem tracnog uredaja
(dump/restore, tar...), ili druk&ije. Za ovu svrhu preporucujemo full odn.
level 0 backup. Takoder je potrebno osigurati ispravnost pohranjenih
podataka, $to zna¢i da baze podataka poput OpenlLDAP, MySQL ili
PostgreSQL, treba backupirati na ispravan nacin, jer backup datotecnog
sustava za takve servise nije dovoljan 1 ne garantira ispravnost i
konzistenciju podataka. Svaka baza podataka donosi zasebne programe koji
omogucavaju izvoz sadrzaja baze u obliku pogodnom za backup.

2.1. OpenLDAP

Prije backupa OpenLDAPa potrebno je spustiti FreeRADIUS 1 OpenLDAP
servise. FreeRADIUS je potrebno ugasiti da bi CMU usluga nastavila
funkcionirati za vrijeme backupa, jer lokalni freeradius daemon radi
neispravno ukoliko je LDAP posluzitel] nedostupan. To radite na sljedeci
nadin:

# /etc/init.d/freeradius stop

# /etc/init.d/slapd stop

Backup OpenLDAPa napravite koriste¢i naredbu slapcat:

# slapcat -1 /var/backups/slapcat.cn-upgrade

Umjesto /var/backups/slapcat.cn-upgrade mozZete upisati bilo koje
ime za izlaznu datoteku. Nakon toga moZete vratiti servise u radno stanje:

# /etc/init.d/slapd start
# /etc/init.d/freeradius start
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Za viSe informacija o backupu OpenLDAP baze pogledajte man stranicu od
naredbe slapcat.

2.2. MySOL

Prilikom backupa MySQL baze, mysqld posluzitel] mora biti pokrenut.
Backup moZete izvrSiti na sljede¢i nacin:

# mysqldump --all-databases > \
/var/backups/mysqldump.sqgl.cn-upgrade

Za viSe informacija o backupu MySQL baze pogledajte MySQL priru¢nik,

poglavlje 4.4.1 Database backups. Priru¢nik se nalazi u paketu mysql-doc.

2.3. PostgreSQL

Backup PostgreSQL baze podataka moZete napraviti na sljede¢i nacin:
# su - postgres -c /usr/lib/postgresql/bin/pg dumpall > \

/var/lib/postgres/postgres.sql.cn-upgrade
# mv /var/lib/postgres/postgres.sql.cn-upgrade /var/backups

Ovo je samo opcenita uputa. Za vise informacija o backupu PostgreSQL
baze za inacicu 7.2, pogledajte sljedecu adresu:
<URL:http://www.postgresql.org/docs/7.2/static/app-pg-dumpall.htm]>




CARNet Debian 2.1 — Nadogradnja distribucije sa CARNet Debian 1.x str. 5/14

3. Nadogradnja

3.1. Prije nadogradnje na novu distribuciju: dist-upgrade

Prije instalacije paketa za nadogradnju i same nadogradnje, potrebno je
1zvrSiti nadogradnju tekuce inacice distribucije na najsvjezije pakete. To se
najjednostavnije izvodi sa naredbom apt-get:

# apt-get update

# apt-get dist-upgrade

3.2. Paket carnet-upgrade

U paketu carnet-upgrade nalazi se istoimena skripta, koja sluzi za
nadogradnju posluZitelja. Skripta carnet-upgrade zapisuje izvrSene radnje
u datoteku /var/log/carnet-upgrade.log, koju mozete konzultirati u
slu¢aju nepredvidenih problema da bi ustanovili do koje faze je skripta stigla
s radom. Pored skripte, u paketu se nalazi 1 kompletna dokumentacija. Paket
se instalira na uobicajen nacin:

*

# apt-get update
# apt-get install carnet-upgrade

Time ste instalirali paket koji je potreban za upgrade. Ukoliko paket nije
dobavljiv, postoji mogu¢nost da nemate ispravne postavke za repozitorij
CARNetovih paketa u /etc/apt/sources.list datoteci, koja treba
sadrzavati sljedeci redak:

deb http://ftp.carnet.hr/pub/debian carnet core opt

To je uobicajena konfiguracija popisa repozitorija na CARNet Debianu 1.x.
Ako tog retka nema, dodajte ga 1 ponovite postupak instalacije paketa.

3.3. Nadogradnja

Poslije napravljenog backupa 1 dist-upgradea, moZzemo pokrenuti skriptu za
nadogradnju. Preporu¢amo je pokrenuti unutar naredbe script, da imate
zabiljezen log svih akcija i problema):

# script upgrade.log
Script started, file is upgrade.log

# carnet-upgrade
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Pojavit ¢e se pozdravni prozor koji podsjeca na potrebne predradnje:

CARNet upgrade Woody-=Sarge

PAZNIA! PAZNJIA!

Pokrenuli ste proceduru nadogradnje CARNet Linux distribucije. Prije
nastavka, podsjecamo Vas da prije ove skripte svakako pokrenete
'apt-get dist-upgrade', ukoliko vec niste. Takodjer strogo
preporucujemo napraviti backup cijelog sustava, s posebnim naglaskom
na instalirane baze podataka poput MySQL i PostgreSQL.

Takodjer je potrebno procitati dokumentaciju za ovu nadogradnju koja
se nalazi u ovom paketu u:
Jusr/share/doc/carnet -upgrade/carnet -upgrade ..pdf.

felite 11 nastaviti?

U sljede¢em koraku biti ¢e izvrSena provjera nadogradnje na zadnju inacicu
prethodne distribucije za kriti¢ne servise (amavisd-cn, bind9-cn, clamav-cn,
nessus-cn).

Ako neki od njih nije najnovije inacice, pojavit ¢e se poruka:

CARNet upgrade Woody-=Sarge

Prije prelaska na Debian Sarge potrebno je napraviti upgrade ovih
paketa:
bind9-cn

Pokrenite:

'apt-get dist-upgrade'
ili:

'apt-get install bind9-cn'

Makon toga ponovno pozovite ovu skriptu.
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Izvrsite navedene upute, napravite dist-upgrade, te ponovno pokrenite
skriptu.

Ako je sve uredno instalirano, skripta Ce oti¢i na iduéi korak. Instalacija
prethodne inaCice CARNetove distribucije, CARNet Linux 1, donosila je
mno&vo programskih paketa koji nisu nuzno potrebni za uobiCajen rad
posluziteljskog raCunala. Brisanjem tih aplikacija ubrzat ¢éete proceduru
nadogradnje, kao 1 smanjiti zauzece diskovnog prostora. Sve aplikacije koje
ostanu oznacene za brisanje se briSu nakon pritiska na tipku enter. Oznaka
se moze maknuti pritiskom na spacg, 1 time sprijeciti brisanje aplikacije.

CARNet upgrade Woody-=Sarge

Prethodna verzija distribucije, CARMet Linux 1, donosila je potpunc
X-Window System ckruzenje i1 mnostvo programskih paketa koji nisu
potrebni za normalan rad serverskog racunala. Brisanje ovih aplikacija
ubrzati ce upgrade proceduru i smanjiti zauzece diskovnog prostora.
Ukoliko zelite zadrzati neku od navedenih aplikacija, iskljucite
oznaku pored njenog imena. Kasnije mozete sami instalirati nesto od
toga na ucobicajeni nacin. Sljedece aplikacije ce biti OBRISANE:

[X] Gnome
[X] KDE
[X] Wine

U sljede¢em koraku skripta ¢e provjeriti da li u /etc/dpkg/dpkg.cfg
postoji opcija force-overwrite koja nije preporucljiva za uobicajen rad.
Ako postoji, zakomentirat Ce je, 1 krenuti dalje. Ukoliko je zelite koristiti,
nakon nadogradnje je odkomentirajte.
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CARNet upgrade Woody-=Sarge

U vasem /etc/dpkg/dpkg.cfg je pronadjena opcija force-overwrite koja
nije preporucljiva za uobicajen rad. Ukoliko zelite, odkomentirajte je
nakon zavrsetka rada skripte.

U sljede¢em koraku skripta sprema jo§ jedan backup OpenlLDAP (slapd)
baze, s obzirom na vaznost podataka u LDAP imeniku. Novi Debian paketi
bi trebali neometano nastaviti raditi sa trenutnim sadrzajem baze, a ovaj
backup mozete obrisati kad se uvjerite da LDAP radi ispravno nakon
nadogradnje.

CARNet upgrade Woody-=Sarge

Mapravljen backup slapd baze u /var/backups/slapcat.cn-upgrade.
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Ova skripta ¢e napraviti 1 backup direktorija /etc. Ako ¢e biti potrebna neka
stara konfiguracijska datoteka, potrazite je pomo¢ naredbe tar u arhivi
/var/backups/etc.tar.gz.

Slijedi instalacija /etc/apt/sources.list datoteke podeSene za CARNet
Linux 2, s uklju¢enim repozitorijima za CARNetove 1 Debian Sarge pakete, i
obnova apt baze paketa. Vase dodatne repozitorije nakon zavrSetka rada ove
skripte mozete kopirati u tu datoteku iz stare datoteke, koja ce biti
spremljena kao /etc/apt/sources.list.cn-upgrade.

CARNet upgrade Woody-=Sarge

MNapravljen backup /etc direktorija u /var/backups/etc.tar.gz.

Poslije osvjezavanja popisa repozitorija kre¢e skidanje paketa na lokalno
raCunalo. To moZe trajati od nekoliko minuta do nekoliko sati, ovisno o
brzini veze. Tipi¢no trajanje na 2 Mbps linku je oko 40 minuta. Cijela
nadogradnja je “teSka” oko 400-700MB, ovisno o instaliranom softveru. U
slu€aju da nakon skidanja paketa nemate dovoljno prostora za fazu
nadogradnje (cca 200MB), skripta ¢e prekinuti s radom. Kad oslobodite
dovoljno prostora na /var particiji, pokrenite opet carnet-upgrade.

Nakon ovoga krec¢e instalacija novih paketa, tj. sama nadogradnja. Prilikom
procesa nadogradnje Debianov paketni sustav ¢e postaviti veci broj upita
vezanih za izmjenu konfiguracijsih datoteka. Radi optimalnog rada sustava
nakon nadogradnje, pripremili smo popis upita za koje preporucujemo
odgovore koji nisu podrazumni (eng. default). Najcesce se radi o forsiranoj
instalaciji novih inacica konfiguracijskih datoteka.
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Donji redoslijed ne mora nuzno pratiti redoslijed prilikom nadogradnje, kao
Sto ne morate imati instalirane sve navedene pakete s donje navedenim
konfiguracijskim datotekama.

Pitanja za dolje navedene datoteke ¢e biti upucena ili putem debconf
sucelja, 1li putem tekstualnog sucelja.

Ukoliko ste vlastoru¢no mijenjali neku od tih datoteka, moZete pogledati
razlike izmedu stare i nove datoteke (odgovor d, od eng. differences —
razlike) 1 prenijeti izmjene u novu datoteku ukoliko je potrebno. To se moze
uCiniti odabirom izbora z, koji ¢e pokrenuti novu ljusku iz koje mozete
1zvrsiti Zeljene izmjene, 1 nakon njih se s naredbom exit vratiti u postupak
instalacije.

Datoteke za koje preporu¢amo zamjenu novim inac¢icama su sljedece:

/etc/apache/httpd.conf
(preporuceni izbor je “install the package maintainer's version™)

/etc/apache-ssl/httpd. conf

sve skripte u /etc/init.d

za paket sendmail, sve konfiguracijske datoteke
/etc/proftpd.conf
/etc/limits.conf

sve datoteke u /etc/pam.d

sve logrotate konfiguracijske datoteke
sve logcheck konfiguracijske datoteke
/etc/postgresql/postmaster.conf
/etc/postgresql/postgresqgl.conf
sve snort konfiguracijske datoteke
/etc/xinetd.conf

/etc/services
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Jedno od pitanja prilikom nadogradnje je zeljeni raspored tipaka na tastaturi:

Debian Configuration

pc
pC
pc
pc
pC
pc
pc

gwertz
gwertz
gwertz
gwertz
gwertz
gwertz
gwertz

If you use a keyboard from a different computer architecture, you can
choose a specific keymap in the full map.

Which keymap do you want 7

pc / gwerty / Ukrainian / Standard / WS - unicode
pc / gwerty / Ukrainian / Standard / unicode

pc / gwertz / Croat / Standard / Standard

/

/
/
/
/
/
/

| Configuring conscle-data |

Czech / Standard / Standard

German / Apple USB / latinl

German / Apple USB / latinl - no dead keys
German / Standard / Programmer

German / Standard / latinl

German / Standard / latinl - no dead keys
Hungarian / Standard / Standard

<Qk= <Cancel=>

Ovu postavku takoder mozete izmijeniti i nakon instalacije, pozivom:
# dpkg-reconfigure console-data

Nakon nadogradnje posluzitelja provjerite da 1i svi servisi uredno rade. Nasa
skripta za upgrade provjerava jesu li pokrenuti osnovni servisi, ali nije
svemoguca. Takoder provjerite ispravan rad baza podataka (MySQL,
PostgreSQL, OpenLDAP):

CARNet upgrade Woody-=Sarge

Automatizirani dio upgradea je zavrsen. Sada morate provieriti jesu 1i
svi vasi kriticni servisi ispravno konfigurirani i pokrenuti.

Skripta nije uspjela detektirati da sljedeci servisi rade ispravno:

Sendmail, ProFTPD (mozda se pokrece iz (x)inetd-a)
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Nakon uspjeSne nadogradnje moZete obrisati skinute pakete koji zauzimaju
diskovni prostor na /var particiji. To napravite naredbom:

# apt-get clean

4. Izvanredne situacije

4.1. Premalo mjesta na /var particiji

Ako imate premalo mjesta na /var particiji, skripta nece moci skinuti
potrebne pakete, 1 nece htjeti nastaviti nadogradnju. To mozete rijesiti tako
da direktorij /var/cache/apt/archives prebacite na neki drugi disk, te da
to polinkate. Kratka kuharica je (u sluc¢aju /home particije):

# mv /var/cache/apt/archives /home/apt-archives/

# ln -s /home/apt-archives /var/cache/apt/archives

Time c¢e se paketi skidati na /home particiju, na kojoj ima viSe mjesta. Nako
uspjes$ne nadogradnje, vratite cache direktorij na staro mjesto:

# rm /var/cache/apt/archives
# mv /home/apt-archives /var/cache/apt/archives/

4.2. Problemi sa apt-get

U slucaju greSke u nekom paketu, moze se dogoditi da kod instalacije apt-
get pukne 1 instalacija se prekine. U tom sluc¢aju, za pocetak treba dovrsiti
instalaciju ve¢ otpakiranih paketa:

# dpkg -configure -a

Nakon toga treba pokusati dati apf-u moguénost ispravke ako je greSka
vezana za meduovisnosti paketa:

# apt-get -f install

Ukoliko apt zahtijeva deinstalaciju nekih paketa, mozete ih instalirati nakon
Sto ova naredba zavrSi, takoder pomocu apt-geta. Nakon toga moZete

ponovo pokrenuti carnet-upgrade skriptu. Ovaj postupak ponovite ako se
desi pucanje na nekom drugom paketu.
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5. Napokon kraj!

Ovo bi bila zavrs$na rije¢ ovog kratkog priru¢nika. Nadamo se da Vam je
pomogao prilikom nadogradnje posluZitelja VaSe ustanove. Svi vasi
komentari 1 sugestije ¢e biti rado sasluSane, te ako ih imate, uputite ith sluzbi
pomoci sistem-inZenjerima.

U Zagrebu, 19.12.2004.
Zoran Dzelajlija <jelly@.srce.hr>

Ivan 'ico' Rako <irako@srce.hr>
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Dodatak A: Brzi pregled upgrade procedure

Kao prvo, backup svega!
# apt-get update
# apt-get dist-upgrade
# apt-get install carnet-upgrade
Ima li cca 600OMB slobodno na /var? A nakon apt-get clean? Ako nema,

# mv /var/cache/apt/archives /home/apt-archives
# Iln -s /home/apt-archives /var/cache/apt/archives

# carnet-upgrade
Odgovoriti sa [Y], odn. “install package maintainer's version”:
« /etc/init.d/*
+ sendmail, sve sto ima veze s njim
- /etc/proftpd.conf
« /etc/limits.conf
- /etc/pam.d/*

+ logrotate, sve
/etc/logrotate.d/*, /etc/logrotate.conf

- logcheck, sve
/etc/logcheck/*

- /etc/postgresql/postmaster.conf, /etc/postgresql/postgresql.conf

- snort, sve
/etc/snort/*

. /etc/xinetd.conf
- /etc/services

Ignorirati poruke o izmjenama u lilo.conf (ali provjeriti radi li
nakon reboota)

Ako instalacija pukne:

# dpkg --configure -a

# apt-get -f install

# apt-get install obrisani_paketi
# carnet-upgrade

Na kraju, provjeriti servise:

freeradius (spojiti se na CMU i pogledati u logovima),

ldap (npr. http://stroj/ldap/),

apache (http:// 1 https://stroj),

bind (host www.vasa-domena.hr localhost),

slanje i primanje maila (lokalno, sa LAN-a, izvana),
antivirus (poslati eicar.com i pogledati mail.log),

ftp, ssh, telnet (ako ga slucajno jos koristite),

mysql, postgresql (rade 1li aplikacije koje koriste te baze),
1 sve ostalo...

# apt-get clean

Ako ste premjestili /var/cache/apt/archives, moZete ga sada
vratiti na staro mjesto.

. 1 to je to!



