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autentikacija - provjera izvora kriptirane informacije putem provjere nečijeg digitalnog potpisa ili nečijeg javnog ključa provjerom jedinstvenog "fingerprinta".

dekripcija - postupak kojim se kriptirana informacija prevodi u izvorni tekst.

DES - kratica za Data Encryption Standard. Kriptografski algoritam, razvijen 70-ih godina u IBM-u. Prihvaćen kao standard u SAD. Koristi privatni ključ dužine 56 bita.

Diffie-Hellman - kriptografski algoritam za razmjenu ključeva putem nesigurnog komunikacijskog kanala. Modificirani DH algoritam koristi se u PGP verzija 5. Nazvan po autorima - Whitfield Diffie i Martin Hellman.

digitalni potpis - blok podataka koji se dodaje na kraj poruke ili prati binarnu datoteku. Digitalni potpis jamči autentičnost poruke, odnosno datoteke. Kod RSA algoritma generiraju se pomoću tajnog ključa, a provjeravaju pomoću odgovarajućeg javnog ključa. Ukoliko se sadržaj datoteke promijeni, digitalni potpis više neće odgovarati.

dužina ključa - veličina ključa, obično izražena u bitovima.

enkripcija - postupak kojim se informacija prevodi u oblik koji je nečitljiv za bilo koga osim za primaoca kojem je namijenjena. Isti je mora dekriptirati prije čitanja.

hibridni kriptografski algoritmi - kriptografski algoritmi kod kojih se informacija kriptira algoritmom privatnog ključa dok se ključ kojim je informacija zaštićena kriptira pomoću algoritma javnih ključeva.

IDEA - kratica za International Data Encryption Algorithm. Kriptografski algoritam razvijen u Švicarskoj. Koristi privatne ključeve dužine 128 bita. Koristi ga PGP verzija 2. Autori James L. Massey i Xuijia Li.

javni ključ - ključ koji može biti javno dostupan. Kod RSA algoritma koristi se za enkripciju informacija, odnosno provjeru digitalnog potpisa.

jednokratni ključ - slučajno generiran ključ koji se koristi u algoritmima privatnih ključeva za enkripciju jedne poruke, odnosno za trajanja jedne komunikacijske veze. Jednokratni ključevi se obično sami kriptiraju algoritmom javnih ključeva.

jednosmjerne funkcije - matematičke funkcije kojima je nemoguće (u razumnom vremenu) pronaći inverznu funkciju. Koriste se za razne vrste autentikacija.

kriptirani tekst - informacija nakon kriptiranja.

kriptografija javnih ključeva - kriptografija kod koje se koristi par javni plus tajni ključ. Ne zahtijeva sigurne kanale za razmjenu ključeva. Također se naziva i asimetrična kriptografija.

kriptografija privatnih ključeva - kriptografija kod koje se isti ključ koristi za enkripciju, odnosno dekripciju informacija. Zahtjeva sigurne komunikacijske kanale za razmjenu ključa. Također se naziva i simetrična kriptografija.

kriptografski algoritam - funkcije, najčešće postavljene na nekim matematičkim osnovama ko�jima se obavlja posao enkripcije, odnosno dekrip�cije informacija.

kriptografski ključ - digitalni kod koji se koristi u procesu eknkripcije, odnosno dekripcije informacija.

MD4, MD5 - jednosmjerne kriptografske funkcije. MD5 se koristi se za elektroničko potpisivanje u PGP verzija 2 dok se MD4 koristi kod S/Key autentikacije. Autor Ron Rivest.

otvoreni tekst - informacija prije kriptiranja.

PEM - kratica za Privacy Enhanced Mail. Internet standard za slanje kriptiranih poruka putem elektroničke pošte.

PGP - kratica za Prettty Good Privacy. Trenutno najpopularniji kriptografski program. Koristi kriptografiju javnih ključeva za razmjenu ključeva, odnosno kriptografiju privatnih ključeva za enkripciju informacija. Autor Phil Zimmermann.

poslužitelj javnih ključeva - program koji se ponača kao biblioteka javnih ključeva i, na zahtjev, šalje kopije ključeva.

pretraga ključeva - tehnika kojom se pokušava pročitati poruka bez posjedovanja odgovarajućeg ključa. Sastoji se od isprobavanja svih mogućih ključeva. Kod dovoljno dugih ključeva vrijeme potrebno za ovakav napad nije moguće provesti jer prelazi vrijeme postojanja svemira.

privatni ključ - ključ koji se istovremeno koristi za enkripciju i dekripciju.

RSA - kriptografski algoritam javnih ključeva. Koristi se u PGP verzija 2. Nazvan po prezimenima autora - Ron Rivest, Adi Shamir, Leonard Adleman.

slaba enkripcija - kriptografski sustav koji stvara poruke koje mogu pročitati i osobe koje ne posjeduju odgovarajući kriptografski ključ.

snažna enkripcija - kripografski sustav koji kod pravilnog korištenja stvara poruke koje ne mogu biti pročitane od osoba koje ne posjeduju odgovarajući kriptografski ključ.

tablice za jednokratnu upotrebu - jedini apsolutno siguran kriptografski algoritam. Kod enkripcije se koristi različiti ključ za svaki znak poruke. Poruke kriptiranih na ovaj način ne mogu se dekriptirati bez posjedovanja tablice s ključevima. Nije pogodan za zaštitu veće količine informacija.

tajni ključ - ključ koji je se čuva i nije javno dostupan. Kod RSA algoritma koristi se za dekripciju informacija kriptiranih korištenjem odgovarajućeg javnog ključa, odnosno za digitalno potpisivanje dokumenata.

Triple-DES - varijanta DES algoritma kod koje se informacija kriptira tri puta. Na taj se način postiže efektivna dužina ključa od 112 bita što je dvostruko više nego kod izvornog algoritma.


