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1. Uvod

Svrha Odluke o prihvatljivom koriStenju CARNet mreZe je jasno odredivanje nacina
dopustenog koristenja CARNet mreze i njenih usluga.

Odluka vrijedi za ustanove CARNet Clanice i sve CARNetove korisnike. Obveza je
svake ustanove osigurati da se na podru¢ju njezine odgovornosti korisnici ponaSaju u
skladu s odredbama ove Odluke o prihvatljivom koristenju CARNet mreZze.

2. Sigurnosna politika mreze CARNet ustanove

Obveza je svake ustanove ¢lanice propisati sigurnosnu politiku na svojoj ustanovi u
skladu sa zakonom i propisima koji vrijede u drzavi, te u skladu s lokalnom kulturom
ustanove u roku Sest mjeseci od dana donoSenja ove Odluke, odnosno od dana
spajanja u CARNet mrezu.

Svrha donoSenja sigurnosne politike ustanove CARNet cClanice jest da se osigura
koristenje CARNet mreze u skladu s ovom Odlukom, uspostavi odgovarajuca razina
sigurnosti u skladu s potrebama ustanove, te doprinese sigurnosti CARNet mreze u
cjelini.

CARNet je donio prijedlog sigurnosne politike za ustanove Clanice
(http://sistemac.carnet.hr/sigurnost/sigurnosna_politika_ustanove.pdf) na koji se mogu
referencirati ustanove ¢lanice pri donosenju vlastitih pravila.

3. Prihvatljivo koriStenje CARNet mrezZe

Racunalna mreza CARNet 1 njezine usluge na raspolaganju su korisnicima radi
obavljanja posla, odnosno za ucenje, poducavanje 1 istrazivanje. Ova prava korisnici
su duzni ostvarivati postujuci potrebe i prava ostalih korisnika.

Prihvatljivo koriStenje CARNet mreZe je svako koristenje u skladu s ovom Odlukom i
sigurnosnom politikom ukljuc¢enih ustanova ¢lanica.
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4. Neprihvatljivo koriStenje CARNet mreze

Neprihvatljivim koriStenjem se smatra svako koriStenje raunala na nacin koji bi
doveo do povrede zakona, propisa ili etickih normi, a mogao bi izazvati materijalnu ili
nematerijalnu Stetu za CARNet i ustanove Clanice.

Nije dopusteno stvaranje ili prijenos, osim eventualno u okviru znanstvenog
istrazivanja:

® materijala koji je napravljen da bi izazvao neugodnosti, neprilike ili Sirio strahove
® uvredljivog i poniZzavajuceg materijala

® distribuiranje autorski zasti¢enih djela bez dozvole vlasnika prava

Jednako tako, nije dopusteno:

® koriStenje CARNet mreZe na takav nacin da ometa koriStenje drugim korisnicima,
na primjer preopterecivanje pristupnih linija ili preklopne opreme;

® Sirenje virusa, trojanaca, crva i ostalog zlo¢udnog softvera;

® slanje nezeljenih masovnih poruka;

® preuzimanje tudeg identiteta, bilo da se radi o koriStenju racunala ili servisa pod
tudim imenom, slanje poruka pod tudim imenom ili kupovini tudom kreditnom
karticom;

® provaljivanje na raunala koriste¢i sigurnosne propuste u softveru;

® trazenje sigurnosnih propusta na umreZzenim racunalima bez dozvole vlasnika
opreme;

® izvrSavanje napada uskra¢ivanjem resursa (Denial of Service);

® korumpiranje ili uniStavanje podataka drugih korisnika;

® povreda privatnosti drugih korisnika.

Ustanove clanice CARNeta ne smiju koristiti prikljuc¢ak na CARNet mrezu za
obavljanje komercijalnih djelatnosti, niti smiju davati vezu u podnajam tre¢im
osobama bez suglasnosti CARNeta.

5. Nadzor CARNet mreze

CARNet ima pravo nadzora nad nac¢inom koristenja CARNet mreZe.

Ustanovama 1 pojedincima koji se ne ponasaju u skladu s pravilima prihvatljivog
korisStenja, CARNet moze privremeno ili trajno uskratiti pravo koriStenja mreze i
njezinih servisa.

Ustanovama koje ne poduzimaju akcije prema korisnicima — sudionicima u
racunalnim incidentima ili onima koji neprihvatljivo koriste CARNet mrezu, CARNet
moze ograniciti ili uskratiti pristup CARNet mrezi.

U slucaju tezih prekrSaja, povrede zakona, CARNet ¢e prekrsitelja prijaviti nadleznim
organima.
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