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Uvod

CARNetova Abuse sluzba ovlastena je kao stru¢na sluzba od strane Hrvatske akademske i istrazivacke
mreze CARNet zaprimati i obradivati racunalno sigurnosne incidente i zlouporabu CARNetovih resursa
pocinjene od strane korisnika CARNet mreze kao i sankcionirati pocinitelje istih.

1. Poslovi Abuse sluzbe

U poslove Abuse sluzbe spada analiziranje, kategoriziranje, evidentiranje i obrada prijava, kao i
poduzimanje sankcija i ostalih potrebnih aktivnosti protiv pocinitelja incidenta. Ujedno, CARNetova
Abuse sluzba aktivno suraduje s Abuse sluzbama ostalih pruzatelja Internet usluga, nadleznim sistem
inZzenjerima u ustanovama c¢lanicama kao i Ministarstvom unutarnjih poslova te ostalim relevantnim
osobama i ustanovama u cilju povecanja razine sigurnosti u CARNet mrezi.

2. Korisnici Abuse sluzbe

Korisnici Abuse sluzbe su sve osobe koje prijavljuju incident ili povredu prihvatljivog ponasanja na mrezi
pocinjene od strane korisnika CARNet mreze.

3. Neprihvatljivo koristenje CARNet mreze

Neprihvatljivim koriStenjem se smatra svako koristenje ra¢unala na nacin koji bi doveo do povrede
zakona, propisa ili etickih normi, a mogao bi izazvati materijalnu ili nematerijalnu Stetu za CARNet i
ustanove c¢lanice. Neprihvatljivo koristenje CARNet mreze regulirano je CARNetovim dokumentom
CDAO0035 (ftp://ftp.carnet.hr/pub/CARNet/docs/rules/CDA0035.pdf).
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4, Slanje prijava Abuse sluzbi

Prijave se zaprimaju na adresu: abuse@carnet.hr

Abuse sluzba najkasnije u roku 24 sata obraduje zaprimljene prijave koje sadrze sve trazene podatke,
potvrduje prijavitelju primitak prijave te navodi broj pod kojim se ta prijava vodi u obradi Abuse sluzbe.
Ukoliko Sluzba zaprimi prijavu neradnim danom ili izvan radnog vremena, rok za slanje odgovora je prvi
sljedeci radni dan.

Abuse sluzba ne obavjestava prijavitelja o daljnjem tijeku obrade, odnosno poduzetim akcijama osim na
izricit upit prijavitelja.

Potpuna prijava koja se Salje Abuse sluzbi mora sadrzavati:
« kratki opis incidenta (na to se prijavitelj zali);

« izvod iz log datoteke — minimalno 5-10 redova loga koji uklju¢uju:
« IP adresu napadaca;
« datum, to¢no vrijeme i vremensku zonu napada.

« adresu elektronicke poste prijavljivaca incidenta.

Nepotpune prijave Abuse sluzba nije duzna obradivati.

Abuse sluzba postuje privatnost korisnika, a podatke o korisniku dostavlja tre¢im osobama iskljucivo na
osnovu sudskog naloga ili na zahtjev Ministarstva unutarnjih poslova tijekom istraznog postupka.

Ako CARNet Abuse sluzba tijekom obrade prijavljenog incidenta uoci da prijavljena osoba nije korisnik
CARNet mreze, upozorit ¢e na to prijavitelja incidenta te ga uputiti na nadleznu Abuse sluzbu.

5. Sankcioniranje

Sankcioniranje za nepridrzavanje pravila provodi se samostalno ili u suradnji s nadleznim
administratorima na ustanovama c¢lanicama. Nadlezni administratori duzni su u potpunosti poStivati
nalog Abuse sluzbe te svoju akciju po potrebi postroziti u skladu sa sigurnosnom politikom svoje
ustanove.

Abuse sluzba radi prema sljede¢im pravilima:

Dogadaj koji uzrokuje akciju Abuse sluzbe Helplal povc'i dzima Abyse Spdes
prema pocinitelju incidenta
utemeljena prituzba o pocdinjenom incidentu - krenje
pravila prihvatljivog koristenja CARNet mreze fiava
opisanim u dokumentu CDA0035 Prl]
nerjedavanje incidenta po isteku odgovarajuceg
vremenskog perioda od slanja prijave opomena
nerjeSavanje incidenta po isteku odgovarajuceg
vremenskog perioda od slanja opomene sankcija

Prekrsitelj snosi i odgovornost za ucinjene prekrsaje i stetu u skladu s drugim pravilima CARNeta, kao i
vazec¢im zakonima u Republici Hrvatskoj.

CARNetova Abuse sluzba zadrZzava pravo izvanredne procjene tezine incidenta kao i izvanrednog
sankcioniranja korisnika odnosno isklju¢enja problemati¢nog ra¢unala s CARNet mreze ukoliko procijeni
da je rije¢ o teskoj povredi sigurnosti.
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CARNetova Abuse sluzba zadrzava pravo promjene pravila bez prethodne najave.

Korisnik u cijelosti snosi odgovornost za nepridrzavanje navedenih pravila, kao i odgovornost za sve
radnje pocinjene njegovim korisnickim racunom od strane trecih osoba.

6. Zavrsne odredbe

Stupanjem na snagu ove verzije dokumenta, prestaje vrijediti Verzija 1.0, Klasa:190-000/06-01/03,
Ur.br:650-26-06-01.
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